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PLAN ANUAL DE FISCALIZACIONES 2021

Analisis de la seguridad informéatica de los
ayuntamientos de Castilla y Leon

» El Consejo de Cuentas es uno de los primeros organos de control
externo autondémicos en realizar esteti podeauditor ia

La Conferencia de Presidentes de la Asociacion de Organos de Control Externo
Autondémicos (Asocex) aprobo6 en noviembre de 2018 la guia practica de fiscalizaciéon
para la revision de los controles basicos de ciberseguridad, siendo el Consejo de
Cuentas uno de los primeros en incluir este tipo de auditorias en su programacion.

Se trata de una auditoria operativa cuyo objetivo principal es verificar el
funcionamiento de los controles béasicos de ciberseguridad implantados por las
diferentes entidades fiscalizadas. Asi, se han analizado las actuaciones, medidas y
procedimientos adoptados para la efectiva implantacion de dichos controles, asi
como el grado de efectividad alcanzado.

Complementariamente, las auditorias realizadas también proporcionan a los entes
fiscalizados informacion relevante sobre su capacidad para continuar con la
actividad en caso de padecer un ataque, asi como propuestas sobre posibles
acciones de mejora.

El desarrollo de la administracién electrénica para facilitar servicios a los
ciudadanos por parte de las administraciones publicas, debe ir acompafado de las
medidas de seguridad necesarias para proteger los datos. La transformacion digital
de los ayuntamientos tiene que cumplir unos requisitos minimos de seguridad en sus
sistemas de informacioén, al ser estos el soporte de procesos tan relevantes como la
gestion contable y presupuestaria, la recaudacion de tributos o el padrén municipal.

El tamafio de los municipios que han sido objeto de los informes implica cierta
complejidad de gestion, que contrasta con las escasas dotaciones de recursos
humanos y materiales dedicados a su area tecnolégica.

Ademas, el Consejo de Cuentas debe poder confiar en los datos contenidos en
los sistemas de la entidad fiscalizada, como unico soporte de la informacion
econdmica y financiera. Para que un sistema de informacién sea fiable, es
necesario, aunque no suficiente, que existan controles eficientes de ciberseguridad,
siendo los que se detallan en el alcance de esta fiscalizacion los méas basicos.

A cada ayuntamiento se le ha transmitido con caracter confidencial la situacion
detallada de los controles de seguridad auditados, con la debida prevencién de la
importancia de salvaguardar esa informacion. Por otra parte, y con caracter general,
se les ha transmitido una serie de recomendaciones bdasicas para cualquier
administracion publica.



